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سلام؛
فرارس��یدن پاییز را تبریک می گویم. واقعاً فصل زیبایی است؛ 
امیدوارم فرصت پیدا کنید و از تماش��ای نقاش��یهای طبیعت در 

این فصل که به قولی پادشاه فصلهاست لذت ببرید.
زرد است که لبریز حقایق شده است  

تلـخ است که با درد مـوافـق شده است

شـاعر نشدی وگـرنـه می فهمیـدی  

پاییز، بهاری است که عاشق شده است

با توجه به گسترش سیستمهای اطلاعاتی مبتنی بر فناوری 
اطلاع��ات و تأثیر درخور ملاحظه آنها بر ریس��ک حسابرس��ی، 
در ای��ن مطلب قص��د دارم نکته هایی را در رابط��ه با کنترلهای 
فناوری اطلاعات با ش��ما در میان بگذارم. یکی از اصلی ترین 

دلای��ل پرداختن به این موضوع،  ض��رورت توجه به الزامات و 
بایدهای مندرج در استانداردهای حسابرسی در خصوص انجام 
حسابرس��ی در محیطهای وابس��ته به سیس��تمهای اطلاعاتی 
مبتنی بر فناوری اطلاعات اس��ت که در کشور ما شاخص ترین 
این محیطها بانکها هستند. امیدوارم این مطلب دستکم برای 
همپیش��گان عهده دار حسابرس��ی بانکها مفید واقع شود.اجازه 
می خواهم برای ش��روع، م��روری بر مهمترین ای��ن الزامات و 

بایدها در استانداردهای حسابرسی 315 و 330 داشته باشم.
“• حس��ابرس هن��گام کس��ب ش��ناخت از کنترله��ای مرتبط با 
حسابرس��ی بای��د با اج��رای روش��هایی افزون ب��ر پرس و جو از 
کارکن��ان واحد تج��اری، طراح��ی آن کنترله��ا را ارزیابی کند و 

مشخص کند که آیا کنترلها اعمال شده اند یا خیر. 

 حسن حاجیان

کنترلهای فناوری اطلاعات
و

الزامات استانداردهای حسابرسی 

پرسش و دیدگاهتان را در رابطه با سلسله مطالب ستون

 »حسابرسان و فناوری اطلاعات« 

از طریق آدرس زیر با ما درمیان بگذارید: 

hajian@hesabras.org
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• اس��تفاده از فناوری اطلاعات، نحوه اعِم��ال فعالیتهای کنترلی 
را تحت تأثیر قرار می دهد. حس��ابرس باید از روشهای موجود در 
سیستمهای فناوری اطلاعات که به وسیله آنها معاملات شروع، 
ثبت، پردازش، در صورت لزوم اصلاح، به حسابهای کل منتقل 

و در صورتهای مالی گزارش می شود، شناخت کسب کند. 
• حس��ابرس هنگام ش��ناخت فعالیتهای کنترلی واحد تجاری، 
باید از نحوه برخورد واحد تجاری با خطرهای ناش��ی از فناوری 

اطلاعات، شناخت کسب کند. 

• از نظر حس��ابرس، کنترلهای حاکم بر سیستمهای اطلاعاتی 
هنگامی مؤثر اس��ت که درس��تی اطلاع��ات و امنیت داده های 
مورد پردازش در این سیس��تمها را حفظ کند و شامل کنترلهای 

اثر بخش »عمومی« و »کاربردی« فناوری اطلاعات باشد.
• هنگام��ی ک��ه واحد تج��اری فعالیته��ای خود را با اس��تفاده از 
فناوری اطلاعات انجام می دهد و هیچ گونه مس��تنداتی در باره 
معاملات به جز آنچه به وس��یله سیستم فناوری اطلاعات ایجاد 

می ش��ود وجود نداش��ته باش��د، حس��ابرس ملزم اس��ت آزمون 
کنترلها، به خصوص کنترلهای فناوری اطلاعات را اجرا کند.

• ه��رگاه ب��رای اج��رای روش��های حسابرس��ی، از اطلاع��ات 
تهیه شده از سوی سیس��تمهای اطلاعاتی واحد مورد رسیدگی 
استفاده شود، حسابرس ملزم است در باره درستی و کامل بودن 

آنها شواهد حسابرسی را کسب کند.” 
خوش��بختانه ب��رای اط��لاع از چیس��تی کنترله��ای عمومی 
فن��اوری اطلاعات و کنترله��ای کاربردی فن��اوری اطلاعات، 
زحمت زیادی لازم نیس��ت؛ در اس��تاندارد حسابرسی 315 این 

کنترلها به شرح زیر تشریح شده است:
“کنترلهای عمومی فناوری اطلاعات، سیاس��تها و روشهایی 
اس��ت که به نرم افزارهای کاربردی متعددی مربوط می ش��ود و 
از کارکرد مؤثر کنترلهای کاربردی پش��تیبانی می کند. کنترلهای 
عمومی فناوری اطلاعات که درستی اطلاعات و امنیت داده ها 
را حف��ظ می کنن��د به طور معمول ش��امل کنترله��ای مربوط به 
»مرکز داده ها و عملیات ش��بکه«، »تحصیل، تغییر و نگهداری 
نرم اف��زار سیس��تم«، »تغیی��ر برنام��ه«، »امنیت دسترس��ی« و 

»تحصیل، توسعه و نگهداری سیستم کاربردی« است.” 
این کنترله��ا به طور معم��ول به منظور برخ��ورد با خطرهای 

ناشی از مواردی چون موارد زیر طراحی و اجرا می شوند :
•  اعتماد به سیستمها یا برنامه هایی که داده ها را نادرست پردازش 

می کنند، داده های نادرست را پردازش می کنند، یا هردو،
•  دسترس��ی غیرمجاز به داده ها، که ممکن است موجب از بین 
رفت��ن داده ها ی��ا تغییر نابه جا در داده ها، ش��امل ثبت معاملات 

غیر مجاز یا واهی، یا ثبت نادرست معاملات شود، 
•  احتم��ال برخ��ورداری کارکن��ان فناوری اطلاع��ات از امکان 
دسترس��ی بیش از حد نیاز برای انج��ام وظایف خود و از اینرو، 

نقض تفکیک وظایف،
•  تغییرات غیر مجاز داده ها در پرونده های اصلی،

•  تغییرات غیر مجاز در سیستمها یا برنامه ها،
•  کوتاهی در انجام تغییرات لازم در سیستمها و برنامه ها،

•  دخالتهای دستی نامناسب، و
•  احتم��ال از دس��ت رفت��ن داده ها ی��ا ناتوانی در دسترس��ی به 

داده های مورد نیاز.
کنترلهـای کاربردی فناوری اطلاعات، روش��های دس��تی یا 

وسعت حوزه

فناوری اطلاعات

الزاماً تابع اندازه سازمانها نیست

بلکه تابع

سطح کمال فناوری اطلاعات

در هر سازمان است
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خودکاری اس��ت که به طور معمول در سطح فرایندهای تجاری 
اجرا می ش��ود و برای پردازش معاملات به وسیله نرم افزارهای 
کارب��ردی به کار م��ی رود. کنترلهای کارب��ردی می تواند ماهیت 
پیش��گیری کنندگی ی��ا کش��ف کنندگی داش��ته باش��د و ب��رای 
به دس��ت آوردن اطمینان از درستی س��وابق حسابداری طراحی 
می شود. از اینرو، کنترلهای کاربردی به روشهای مورد استفاده 
در انجام، ثبت، پردازش و گزارش معاملات یا دیگر اطلاعات 
مالی مربوط می ش��ود. به کمک این کنترلها اطمینان به دس��ت 
می آید ک��ه معاملات انجام ش��ده، به تصویب رس��یده و به طور 

کامل و درست ثبت و پردازش شده اند.” 
همانطور که مش��خص اس��ت، خطرهایی ک��ه در یک واحد 
تج��اری از طریق طراحی و اج��رای کنترلهای عمومی فناوری 
اطلاعات، کنترل و مدیریت می شوند، تأثیر در خور ملاحظه ای 
بر اثر بخش��ی حسابرسی و در نتیجه بر ریسک حسابرسی دارند 
و از اینرو باید مورد ش��ناخت و ارزیابی از س��وی حسابرس قرار 

گیرند.

ط��ی دو ده��ه اخی��ر، واحدهای تج��اری در پ��ی تغییرهای 
فناوری، رقاب��ت، الزامات قانونی و حت��ی تغییرها در هدفهای 
اس��تراتژیک خ��ود، س��رمایه گذاریهای در خ��ور ملاحظ��ه ای، 
در بعض��ی م��وارد میلی��ارد تومانی، برای گس��ترش بهره مندی 
از فن��اوری اطلاع��ات، به خص��وص در بخ��ش نرم افزاره��ای 
کاربردی داش��ته اند. همانطور که می دانی��د، نرم افزار کاربردی 
یا سیس��تم نرم افزاری، نوعی نرم افزار اس��ت که کاربران را قادر 

می س��ازد در انجام وظایف خود قابلیتهای کامپیوتر را به خدمت 
بگیرند. بر پایه طبقه بندی انجام شده از سوی انجمن بین المللی 
حسابرسان داخلی، این نوع سیستمها در دو گروه نرم افزارهای 
نـرم  و   (Transactional Applications) ثبت و ضبـط 
قاب��ل   (Support Applications) پشـتیبانی  افزارهـای 
طبقه بندی هستند. نرم افزارهای ثبت  و ضبط، تسهیلات لازم 
ب��رای فراوری داده ه��ا در همه ابعاد س��ازمان را از راههای زیر 

فراهم می کند: 
• ثب��ت بهای مب��ادلات تج��اری در قالب واژه ه��ای بدهکار و 

بستانکار،
• ایجاد مخازنی برای داده های مالی، عملیاتی و انتظام بخشی، و
• میسر سازی تهیه انواع گزارشهای مالی و مدیریتی و عملیاتی 

برای تمامی فرایندها.
ای��ن سیس��تمها در ش��کلهای گوناگ��ون مانند سیس��تمهای 
تک موضوعی )سیس��تم حقوق و دستمزد، سیستم حسابداری 
 ،(MIS) مدیریـت  اطلاعـات  سیسـتمهای  و...(، 

(Integrated/Total Sys� عییسـتمهای یکپارچه / جام
(tems، سیستمهای برنامه ریزی منابع بنگاه (ERP) و... 

از س��وی تولید کنندگان مختلف تهیه و عرضه می شوند و حتی 
در م��واردی طراح��ی و تولید تمامی اجزای این سیس��تمها و یا 
بخشهایی از آنها  به طور مستقیم در واحد تجاری استفاده کننده 
انجام می ش��ود. این سیستمها مبادلات و بده بستانها را بر پایه 
منطق برنامه نویسی ش��ده که در بسیاری موارد مبتنی بر قواعد 

حسابرسان

هنگام اجرای حسابرسی درمحیطهای وابسته به

سیستمهای اطلاعاتی مبتنی بر

فناوری اطلاعات باید دامنه مناسبی از

حسابرسی فناوری اطلاعات را تعیین

و به مرحله اجرا درآورند
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تج��اری انحص��اری حاکم ب��ر عملیات و فرایندهای ش��رکت یا 
سازمان بهره بردار است مورد پردازش قرار می دهند.

نرم افزارهای پشتیبانی، برنامه های نرم افزاری با کاربردهای 
مش��خصی هس��تند که ب��رای آس��ان کردن اج��رای فعالیتهای 
کسب و کار مورد بهره برداری قرار می گیرند. از متعارف ترین این 
برنامه ها، برنامه متن پرداز، نرم افزار ارسال و دریافت نامه های 
الکترونیکـی (E�mail)، نرم اف��زار نمابـر (Fax)، نرم افزار 
تصویر برداری از اسناد و مدارک (Scan)، نرم افزار طراحی 
 (Presentation) و نرم افزار ارائه (Design)و مدل سـازی
هس��تند. همانطور که می دانید، این نرم افزارها به طور عمومی 

نقشی در پردازش اطلاعات ایفا نمی کنند.
در کن��ار ریس��کهای ذاتی فراینده��ای تج��اری، نرم افزارهای 
ثبت و ضبط و نرم افزارهای پشتیبانی، با هر فناوری که تولید شده 
باشند، ممکن است سازمان را با ریسکهای ناشی از خصوصیات 
 ،(Configuration) ذات��ی آن فن��اوری و نح��وه پیکر بنـدی
راهبری (Manage) و اس��تفاده کارکنان از سیستم، مواجه کنند 
که در صورت نبود اقدام مناس��ب برای تخفیف آثار این ریسکها، 
یکدس��تی، کام��ل ب��ودن، به ج��ا ب��ودن و در دس��ترس ب��ودن 
اطلاع��ات مالی و عملیاتی ممکن اس��ت تح��ت تأثیرات منفی 
ق��رار گی��رد. در همین راس��تا، بس��یاری از س��ازمانهای آگاه به 
پیامدهای بی توجهی به ریس��کها، ترکیبی از کنترلهای دستی 
مدیری��ت  ب��رای  را   (Automated)خـودکار و   (Manual)

ریسکهای ناش��ی از نرم افزارهای ثبت و ضبط و پشتیبانی مورد 
توجه قرار می دهند. 

به طور کلی، میزان موفقیت در مدیریت ریسک نرم افزارهای 
مورد اس��تفاده، تابع س��طح مدارا با ریسک و یا سطح اشتیاق 
ریسـک (Risk Appetite) در س��ازمان، درجه بلوغ ارزیابی 
ریس��ک در حوزه کاربردی نرم افزار مورد بررس��ی، فرایندهای 
تجاری متأثر از ریس��ک، اثر بخشی کنترلهای عمومی فناوری 
اطلاع��ات و بالأخ��ره، میزان اثربخش��ی کنترله��ای کاربردی 

فناوری اطلاعات است. 
همانطور که در ابتدا اشاره ش��د، کنترلهای کاربردی فناوری 
اطلاع��ات عب��ارت از روش��های دس��تی یا خودکاری اس��ت که 
به ط��ور معم��ول در س��طح فرایندهای تجاری اجرا می ش��ود و 
برای پردازش معاملات به وس��یله نرم افزارهای کاربردی به کار 

می رود. این کنترلها برای اطمینان از موارد زیر هستند: 
• داده وارده به سیس��تم، دقیق، کامل، مجاز و غلط گیری شده 

 است،
• داده در مدت زمان قابل قبول تحت پردازش��های مد  نظر قرار 

می گیرد،
• داده ذخیره شده، صحیح و کامل است،

• خروجیها صحیح و کامل هستند، و
• س��ابقه قابل ردیابی جریان داده از هنگام ورود تا ذخیره سازی 
و خروج احتمال��ی )حذف داده(، در قالب یک رکورد اطلاعاتی 

وجود دارد.
انواع مختل��ف کنترلهای کاربردی برای دس��تیابی به هدفهای 

یاد شده عبارتند از:
• کنترلهای ورودی: هدف اصلی این کنترلها، وارسی بی عیبی 
داده های وارد ش��ده به نرم افزار است. داده ممکن است به طور 
مستقیم به وسیله کارکنان یا از سوی یک شریک تجاری و یا از 
طریق یک صفحه اینترنتی به سیستم وارد شده باشد، ولی در 
هر حال مورد وارسی قرار می گیرد تا از انطباق آن با ویژگیهای 

از پیش تعریف شده اطمینان حاصل شود.
• کنترلهای پردازشـی: این کنترله��ا تأمین کننده پیامی خودکار 
مبنی بر انجام کامل، بی عیب و مجاز پردازش در سیستم هستند.
• کنترلهای خروجی: این کنترلها مبتنی بر کارهای انجام شده 
بر روی داده هس��تند و باید نتایج حاصل از اجرای آنها بر روی 

داده های ورودی با خروجیهای مورد انتظار مقایسه شود.
• کنترلهـای یکپارچگـی: هدف از این کنترله��ا پایش فرایند 
پ��ردازش و ذخیره س��ازی داده به منظ��ور اطمین��ان از حف��ظ 

سازگاری و درستی داده در سیستم است.
• پی جویی مدیریت: کنترلهای تاریخچه پردازش��ها اس��ت، 
که بیش��تر اوقات به عن��وان پی جویی یا رد پای حسابرسـی 
(Audit Trail) نیز شناخته می شود. این کنترلها به مدیریت 

ام��کان می دهد موارد تبادل داده ها و رویدادهای واقع ش��ده در 
جری��ان پردازش��ها را از طری��ق ثب��ت خودکارجزئی��ات وقایع از 
سرچش��مه تا نتیجه را شناسایی و به طور معکوس ردیابی کند. 
این کنترلها همچنین اثر بخشی دیگر کنترلها را پایش می کند و 

نزدیکترین منشأ خطاها را شناسایی می نماید.
از مؤلفه های کنترلهای کاربردی، پیشگیرانه یا اکتشافی بودن 
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آنه��ا اس��ت. اگر چ��ه ه��ر دو ن��وع ای��ن کنترله��ا بر پای��ه منطق 
برنامه ریزی ش��ده یا پیکربندی سیس��تم عم��ل می کنند، کنترل 
پیش��گیرانه، همانگونه که از نام آن مش��خص اس��ت، مانع بروز 
خطا در نرم افزار کاربردی می ش��ود. روال اعتبار س��نجی یا تأیید 
داده ورودی (Data Validation) ،نمون��ه ای از ای��ن کنت��رل 
اس��ت. از سوی دیگر کنترل اکتش��افی، خطاها را بر پایه منطق از 
پیش تعریف شده در برنامه شناسایی می کند. نم��ون��ه ای از ای��ن 
نوع کنترل، مقایس��ه یک عنصـر داده ای(Data Element) در 
سـابقه (Record)  موجودیت داده ای با عنصر داده ای متناظر 
در س��ابقه موجودی��ت داده ای دیگ��ر اس��ت )برای مث��ال، نرخ 
منعکس در س��ابقه اطلاعاتی صورتحساب فروشنده در مقایسه 
با نرخ خرید منعکس در س��ابقه س��فارش خری��د مربوط به آن(. 
کنترله��ای کاربردی خ��ودکار، به ویژه آنهایی ک��ه دارای ماهیت 
اکتش��افی هس��تند، در پش��تیبانی کنترلهای دس��تی نیز نقش��ی 
اساس��ی ایف��ا می کنند. ش��اخص ترین نمونه، اس��تفاده از داده یا 
نتایج کنترل اکتش��افی در اعمال نظارتهای دستی بر امور است. 
به عنوان مثال، برای جل��ب توجه به موارد مغایرت نرخ موضوع 
مثال قبل، می توان گزارشی از مغایرتها تهیه کرد تا برای بررسی 
و تعیی��ن اقدام��ات کنترل��ی لازم در اختیار مدیریت ق��رار گیرد. 
شـکل 1 ارتب��اط کنترلهایی را که تا اینجا م��رور کردیم به خوبی 

نشان می دهد.

توج��ه به  ای��ن نکته ضروری اس��ت که می��زان اتکا ب��ه کنترلهای 
کارب��ردی، رابطه مس��تقیم با تناس��ب طراحی و اج��رای اثر بخش 
کنترلهای عموم��ی دارد. برای مثال، چنانچ��ه کنترلهای عمومی 
که برای پای��ش تغییرات برنامه های کاربردی در نظر گرفته  ش��ده 
ب����ه  هر دلیل اثر بخش نباش��د، ممکن اس��ت تغییراتی غیر مجاز، 
تأیید نشده و آزمون نشده در نرم افزارهای کاربردی صورت گیرد که 
منجر به از بین رفتن یکپارچگی کنترلهای کاربردی و بی اثر بودن 
آنها ش��ود. موارد زیر از جمله مهمترین عوامل تأثیر گذار بر میزان 

اتکا به کنترلهای کاربردی فناوری اطلاعات شناخته شده اند:
• میزان تفکیک وظایف )درس��طح دسترسی به نرم افزارها و در 

سطح دسترسی به امکانات نرم افزارها(،
• میزان زیرپ��ا گذاری کنترلها )چه کس��انی می توانند کنترلها را 

زیر پا گذارند و چگونه این امر پایش می شود(، 
• میزان وابستگی کنترلها به یکدیگر،

• می��زان امنی��ت دسترس��ی ب��ه پرونده ه��ای اصل��ی داده ها و 
چگونگی کنترل تغییرات پرونده های اصلی،

• ارتباطات سیس��تمها )چگونگ��ی جریان داده ه��ا و کنترلهای 
نظارتی بر عملکرد مؤثر و به هنگام کانالهای ارتباطی(،

• نظارت بر عملیات دسـته ای (Batch)، اینکه چه کنترلهایی 
متأثر از عملیات دس��ته ای هس��تند و عملیات دسته  ای چگونه 

پایش می شوند(، و

شکل 1 - کنترلهای فناوری اطلاعات
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• ضعفهای کنترلهای عمومی فناوری اطلاعات.
بس��یار خوب، اجازه بدهید ادامه مطلب را با پرداختن به دامنه 
حسابرس��ی فن��اوری اطلاعات در حسابرس��ی صورتهای مالی 
ادامه بدهیم. لطفاً به شـکل 2 توجه کنید. همانطور که اطلاع 
دارید، حسابرسـی فناوری اطلاعات (IT Audit) شاخه ای 
مس��تقل از حسابرس��ی صورته��ای مالی اس��ت. حسابرس��ان 
فن��اوری اطلاعات، اجزا و ابعاد گوناگ��ون فناوری اطلاعات در 
یک س��ازمان را مورد حسابرس��ی قرار می دهن��د. هرچه دامنه 
اس��تفاده از فناوری اطلاعات در یک سازمان گسترده تر باشد، 
حوزه ه��ای کاری حسابرس��ان فن��اوری اطلاع��ات گس��ترده تر 

می ش��ود. با توجه به تأثی��ر فناوری اطلاعات ب��ر نحوه اعمال 
فعالیتهای کنترلی، اس��تاندارد حسابرس��ی 315، حسابرسان را 
ملزم به کسب شناخت از روشهای کنترلی سیستمهای فناوری 
اطلاعات نسبت به عملیات شناسایی، ثبت، پردازش، اصلاح 
و گزارش��گری اطلاع��ات مربوط به معاملات دانس��ته اس��ت و 
در جایی که مس��تنداتی در باره معاملات به جز آنچه به وس��یله 
سیس��تم فناوری اطلاعات ایجاد می ش��ود وجود نداشته باشد، 
اجرای آزم��ون کنترلها در ارتباط با کنترلهای فناوری اطلاعات 
را اجتناب ناپذیر اعلام کرده اس��ت. در اینجا این پرس��ش پیش 
می آی��د که به منظ��ور اجرای الزامات یاد ش��ده،آیا حسابرس��ان 
صورتهای مالی باید از دانش و مهارتهای حسابرس��ان فناوری 
اطلاعات برخوردار باش��ند؟ پاس��خ این اس��ت که حسابرس��ان 
صورته��ای مالی ی��ا باید خود از دان��ش و مهارتهای لازم برای 
حسابرس��ی حوزه هایی از فناوری اطلاعات که مرتبط و مربوط 

به گزارش��گری مالی اس��ت برخ��وردار باش��ند و ی��ا از خدمات 
حسابرس��ان فن��اوری اطلاعات در ای��ن زمینه اس��تفاده کنند. 
در همین راس��تا بیشتر مؤسسه های حسابرس��ی بزرگ و به نام 
در س��طح بین الملل، از واحد حسابرس��ی فناوری اطلاعات در 
ترکیب س��ازمانی خود برخوردارند. برای تعیین میزان مشارکت 
حسابرس��ان فناوری اطلاعات در حسابرسی صورتهای مالی، 
به نح��وی ک��ه ن��ه خیلی ک��م و ن��ه خیلی زی��اد باش��د، ضوابط 

حسابرسی مبتنی بر ریسک باید مد  نظر قرار گیرد.
برای این منظور ابتدا باید دامنه گزارش��گری مالی مشخص 
ش��ود )شـکل 2( و ب��ا در نظ��ر داش��تن مح��دوده یاد ش��ده به 

پرسشهای زیر پاسخ داده شود:
• چ��ه سیس��تمها و روش��هایی اع��م از دس��تی و خ��ودکار برای 

گزارشگری مالی استفاده می شود؟
• اطلاعات کدام حس��ابها و گروههای معاملات و موارد افشا در 

گزارشگری مالی دخیل هستند؟ و
• در چرخ��ه فراین��د گزارش��گری مالی چه پردازش��هایی اعم از 

دستی و خودکار به وقوع می پیوندد؟
س��پس لازم اس��ت حوزه فناوری اطلاعات شناسایی شود تا 
اجزایی از این حوزه که مربوط و مرتبط به حوزه گزارشگری مالی 
اس��ت تعیین ش��ود. از این طریق، دامنه کار حسابرسی فناوری 
اطلاعات محدود به ش��ناخت و احتمالًا ارزیابی کنترلهای حاکم 
بر این اجزا خواهد شد. همانطور که در شکل 2 مشخص است، 
تنها بخش��ی از حوزه فن��اوری اطلاعات به فرایند گزارش��گری 
مال��ی مربوط اس��ت و کنترلهای آن به عن��وان کنترلهای مرتبط 

حوزه گزارشگری مالی

شکل 2- ارتباط حسابرسی فناوری اطلاعات و حسابرسی صورتهای مالی

حوزه فناوری اطلاعات ریسک اشتباه
 با اهمیت
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ب��ا حسابرس��ی صورتهای مالی )طب��ق تعریف اس��تاندارد 315 
حسابرس��ی( در نظر گرفته می ش��ود، پس این بخش باید مورد 
شناخت و در صورت ضرورت مورد ارزیابی حسابرس قرار گیرد. 
اجزای این بخش در عمل می تواند ش��امل روشهای گردآوری، 

پردازش، ذخیره سازی و انتقال داده ها باشد.
طبق استاندارد حسابرس��ی 315، فرایند کسب شناخت باید 
به نحوی انجام ش��ود که حسابرس را قادر به تشخیص و براورد 
خطره��ای تحریف با اهمیت که متش��کل از خط��ر ذاتی و خطر 
کنترل اس��ت کند. در محیطهای بهره مند از فناوری اطلاعات، 
خطر کنترل وابستگی زیادی به فناوری اطلاعات دارد؛ از اینرو 
تعیین ریسکهای ناشی از کنترلهای فناوری اطلاعات و از میان 
آنها شناس��ایی ریسکهایی که ممکن است اشتباههای با اهمیت 
در صورته��ای مالی ایجاد کنند، امری اجتناب ناپذیر اس��ت. در 
چنین محیطهایی، ریسک ذاتی در سطح کلیت صورتهای مالی 
شامل ریسک کنترلهای عمومی فناوری اطلاعات نیز می شود. 
به عنوان مثال، فرض کنید حس��ابرس )کارش��ناس حسابرسی 
فن��اوری اطلاعات( نس��بت به تناس��ب و عملکرد دیـوار آتش 
(Firewall) در سیس��تمهای واح��د مورد رس��یدگی که از جمله 

کنترلهای عمومی برای ایجاد امنیت هنگام ارتباط با ش��بکه های 
بیرونی اس��ت، اطمینان لازم را حاصل نکند. در چنین شرایطی 
چنانچ��ه سیس��تمهای مرتبط با ح��وزه گزارش��گری مالی، تحت 
همان شبکه ای اجرا شوند که با شبکه بیرونی ارتباط برقرار کرده، 
احتمال تهدید های س��ایبری نس��بت به آنها تشدید می شود و لذا 
ریسک  ذاتی در سطح کلیت صورتهای مالی به شدت افزایش پیدا 
می کن��د. البته نباید از نظر دور داش��ت که در عین وجود ریس��ک 
ف��وق، چنانچه کنترلهای دسترسـی (Access Controls) و 
دیگر کنترلهای عمومی و کاربردی پیرامون داده های گزارشگری 
مالی و فرایندهای تهیه گزارش��ها به خوبی طراحی ش��ده باش��د و 
نتایج آزمون آنها دلالت بر  اثر بخشی کنترلها داشته باشد، ریسک 
ناشی از کنترل دیوار آتش در دامنه ریسک اشتباه بااهمیت )حلقه 
کوچک در شکل 2( قرار نخواهد گرفت و لذا ارزیابی آن می تواند 

ضرورت پیدا نکند.
بر پایه آنچه ارائه شد، حسابرسان هنگام اجرای حسابرسی در 
محیطهای وابس��ته به سیستمهای اطلاعاتی مبتنی بر فناوری 
اطلاعات باید دامنه مناس��بی از حسابرس��ی فناوری اطلاعات 

را تعیی��ن و ب��ه مرحل��ه اج��را درآورند. ای��ن دامنه تح��ت تأثیر 
میزان فصل مش��ترک حوزه گزارش��گری مالی با حوزه فناوری 
اطلاع��ات واح��د م��ورد رس��یدگی و همچنین فصل مش��ترک 
مح��دوده ریس��کهای اش��تباههای با اهمیت با ح��وزه فناوری 

اطلاعات تعیین می شود)محل تقارن حلقه ها در شکل 2(.
در اینجا توجه به این نکته ضروریست که وسعت حوزه فناوری 
اطلاعات الزاماً تابع اندازه سازمانها نیست بلکه تابع سطح کمال 
فناوری اطلاعـات (Level of IT Sophistication) در هر 
سازمان اس��ت. یک س��ازمان کوچک 50 نفری که برای توزیع 
محصولات یا خدمات، برای اعلام داده های حقوق کارکنان به 
بانک و برای دسترسی برخط (Online) مدیران به اطلاعات 
گ��ردش عملیات برای اداره امور ش��رکت از فن��اوری اطلاعات 
اس��تفاده می کن��د، در نهای��ت متک��ی ب��ه کنترله��ای فن��اوری 
اطلاعات در فرایندهای گزارش��گری مالی اس��ت، در سطحی 
متوس��ط به بالا از کمال فناوری اطلاعات طبقه بندی می شود. 
در نقطه مقابل، کارخانه ای با انبارهای متعدد و هزاران مشتری 
و صده��ا کارگر، ولی متکی به نرم افزارهای تجاری گوناگون که 
(Serv� سرویس دهنده  ررای تهیه گزارش��های مالی به یک
(er متصل شده اند، درسطحی پایین از کمال فناوری اطلاعات 

قرار دارد. 
هرچه س��طح کم��ال فناوری اطلاع��ات در س��ازمان پایینتر 
باش��د، حوزه فناوری اطلاعات در آن سازمان کوچکتر و دامنه 
 کار حسابرس��ی فناوری اطلاعات برای حسابرس��ان صورتهای 

مالی محدودتر خواهد بود و بالعکس. 
به نظر ش��ما بانکه��ای ما در چه س��طحی از کم��ال فناوری 

اطلاعات قرار دارند؟                     
موفق باشید

منابع:
• استانداردهای حسابرسی ایران، سازمان حسابرسی،1391

• Auditing Application Controls, IIA, 2007
• The Minimum IT Controls to Assess in a Financial 
Audit, ISACA Journal , Volume 1, 2010.
• What Every IT Auditor Should Know About Scoping 
an IT Audit, ISACA Journal, Volume 4, 2009




